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1. 개요

소개
• WSO2 API Manager 는 오픈소스 API 관리 플랫폼으로 API 설계, 퍼블리싱, 라이프사이클, 어플리케이션 개발,

API보안, rate limiting, API 통계와 API, API 제품 및 엔드포인트 간의 연결을 지원한다.

주요기능

• API 설계 및 프로토타입 설계
• API 제품 퍼블리싱 및 거버넌스
• 액세스 관리 및 보안 적용
• 개발자 포탈
• 개발자 커뮤니티 관리
• API 트래픽 관리 및 증가
• 모니터링 및 Monetize
• Pluggable, Extensible & Themeable
• 조직내 손쉬운 배포 지원
• WSO2 Platform Multi-Tenancy Support

대분류 • 미들웨어 소분류 • 클라우드서비스

라이선스형태 • Apache License Version 2.0

사전설치 솔루션 • 없음

버전 • Ver. 3.2.0 (2021년 4월 기준)

특징
• 연계 가능한 다양한 솔루션 스위트
• 높은 생산성을 제공하는 강력한API 설계, 관리 기능
• 고성능, 확장성 높은 API 관리

공식 홈페이지 • https://wso2.com/



1. 개요

✓글로벌 No.1 오픈소스 하이브리드 API 관리 플랫폼

✓WSO2 API Manager는 API 생성에서 퍼블리싱, 보안, Rate-Limit, 

Analytics에 이르기까지 API 관리의 모든 측면을 지원하는 솔루션

✓Forrester Wave 2020 “API Management Solution” 분야 리더 선정



2. 기능요약

API 퍼블리싱 및 사용 관리

접근 제어 및 보안 적용

API 트래픽 관리 및 확장 지원

모니터링 및 Monetize
Pluggable, Extensible, 및

Themeable 지원

API 설계 및 프로토타입 개발자 포털 지원

엔터프라이즈환경을 위한
다양한 Deployment 옵션

개발 커뮤니티 관리

Multi-tenancy 지원
3rd-party & 다중 Key 

Manager 지원

API Lifecycle 관리



3. 실행환경 – 시스템

환경 제품

Physical

WSO2 API Manager

• 3 GHz Dual-core Xeon/Opteron (or latest)
• 4 GB RAM (2 GB for JVM, 2 GB 운영 시스템)
• 10 GB 프리 디스크 스페이스
• ~ 최소 요구사항 - 2 Cores. 높은 concurrencies 와 성능 필요시 - 4 Cores.

디스크 스페이스는 파일 업로드 및 백업 정책에 따른 스토리지 요구사항에 따라 상이함. 예, 3개의 WSo2 제품
인스턴스를 1개의 머신에 운영 중일 경우, 4 GHz CPU, 8 GB RAM (2 GB 운영시스템, 6 GB (2 GB /WSO2 제품
인스턴스 1개)) 및30 GB 의 프리 스페이스 요구됨.

WSO2 API Manager Analytics

• 최소 요구사항 :one CPU with 2 cores.
• 권장 사양: ~ 4 GB minimum RAM 
• ~ 2 GB heap size.

서버 스타트업을 위한 최소 요구사양은 2 GB heap (-Xms). 최대 heap size 는 4 GB (-Xmx)
• ~ 1 GB 최소 디스크 공간 (로그 파일과 데이터베이스용 공간 제외)

VM (Virtual 
Machine)

• 2 compute units minimum (각 유닛은 1.0-1.2 GHz Opteron/Xeon processor)
• 4 GB RAM
• 10 GB free disk space
• One CPU unit 운영시스템, one CPU JVM.

3개의 WSo2 제품 인스턴스를 1개의 머신에 운영하면 4 compute unit의 VM, 8 GB RAM, 및 30 GB free space
요구됨.

~ 512 MB heap size. This is generally sufficient to process typical SOAP messages but the requirements vary 
with larger message sizes and the number of messages processed concurrently.



3. 실행환경 - 시스템

환경 제품

EC2

• 1 c5.large 인스턴스
• 3개의 WSo2 제품 인스턴스는 1 EC2 Extra-Large instance 에서 운영 가능. c5.large instance의 I/O에 따라 더 큰

인스턴스 사용 권장 됨 (c5.xlarge).



3. 실행환경 - 데이터베이스

DB type
최소 스토리지 요구사양

AM Database Shared Database

MySQL 1GB 1GB

Oracle 1GB 1GB

MSSQL 1GB 1GB

Oracle RAC 1GB 1GB

PostgreSQL 1GB 1GB

IBM DB2 1GB 1GB

MariaDB 1GB 1GB



3. 실행환경 - 어플리케이션

어플리케이션 목적 버전 다운로드 링크

Apache Ant To compile and run the product samples in <API-
M_HOME>/samples.

1.7.0 or later Apache Ant

Web Browser To access the Management Console. The Web 
browser must be JavaScript enabled to take full 
advantage of the Management console.

http://ant.apache.org/
https://apim.docs.wso2.com/en/3.2.0/install-and-setup/install/running-the-product/


4. 설치 및 실행

▪ 시작하기 전에…
1. Oracle Java SE Development Kit (JDK) 버전 JDK 11 또는 1.8 설치 후
JAVA_HOME environment variable 설정. |JAVA_HOME 환경 설정에 대해서는 다음에서
확인 Setup and Install.

2. 버전 3.2.0 다운받기.

3. /bin 디렉토리에서 커맨드 라인으로 WSO2 API Manager 시작 및 다음 커맨드 실행
wso2server.bat --run (for Windows) or sh wso2server.sh (for Linux.)

▪ 목적

1. API 퍼블리셔에서 API 생성 및 퍼블리싱

2. 개발자 포털에서 API 구독 및 키 생성

3. 생성된 키로 API 홍보

http://java.sun.com/javase/downloads/index.jsp
https://apim.docs.wso2.com/en/3.2.0/install-and-setup/install/installing-the-product/installing-the-binary/installing-on-linux-or-os-x/
https://wso2.com/api-management/


4. 설치 및 실행

1단계 – API 생성 및 퍼블리싱

1. API Publisher https://localhost:9443/publisher 에서 admin/ admin 로그인

2. API 생성

mock REST 를 이용하여 API 생성 시작.

A mock service with a JSON response {"hello": "world"} is provided by default when you use the 
service URL as (http://run.mocky.io/v2/5185415ba171ea3a00704eed) that appears in 
the https://designer.mocky.io/ mock service. Note that we are using the HTTP protocol instead of 
HTTPS.

Optionally, to test this service, copy the service 
URL http://run.mocky.io/v2/5185415ba171ea3a00704eed and navigate to it on a new browser. You 
should see the following JSON message.
{"hello": "world"}

https://localhost:9443/publisher
https://designer.mocky.io/
http://run.mocky.io/v2/5185415ba171ea3a00704eed


4. 설치 및 실행

3. Create New API > Design a new REST API 클릭

4. API 세부 정의



4. 설치 및 실행

4. API 세부 정의

Name HelloWorld

Context /hello

Version 1.0.0

Endpoint

http://run.mocky.io/v2/5185415ba171ea3a00704eed

주의:
Use the HTTP protocol because to use HTTPS you need to import 
the https://designer.mocky.io/ certificate into WSO2 API Manager.

Business Plan(s) Gold, Bronze

http://run.mocky.io/v2/5185415ba171ea3a00704eed
https://designer.mocky.io/


4. 설치 및 실행



4. 설치 및 실행

5. 생성 및 퍼블리싱 버튼 클릭

Developer Portal 상에 첫번째 API를 퍼블리싱하고, API gateway 에 배포. OAuth2.0 보안된 REST API

가 준비됨.



4. 설치 및 실행

2단계 – API 구독

1. Developer Portal 검색

https://localhost:9443/devportal

퍼블리싱된 HelloWorld API 는 Developer Portal에 다음과 같이 보임

2. 로그인 후 admin/admin 으로 개발자 포털 접속

https://localhost:9443/devportal


4. 설치 및 실행

3. API 썸네일 클릭



4. 설치 및 실행

4. OAuth2.0 어플리케이션 등록

1) 구독 카드 클릭



4. 설치 및 실행

2) 구독 및 키 생성 위자드 클릭

3) OAuth2.0 어플리케이션 생성



4. 설치 및 실행

4) 어플리케이션을 API에 구독 설정 (Greetings 앱과 HelloWorld API 선택)

5) Greetings OAuth2.0 어플리케이션의 크리덴셜 생성, 프로토콜 정의



4. 설치 및 실행

6) 테스트 액세스 토큰 생성, 토큰의 검증 기간과 권한 설정

7) Copy 클릭하여 액세스 토큰 생성



4. 설치 및 실행

3단계 – Invoke API   

1. Try Out 클릭

2. Access Token 필드에 복사해 둔 토큰 붙여넣기.

API test console을 처음 사용한다면, 새 탭을 열고 https://localhost:8243/ URL 확인.

https://localhost:8243/


4. 설치 및 실행

4. GET 리소스 클릭하여 리소스 확대

5. Try It Out > Execute 클릭

{"hello" : "world"} 확인



5. 기본 아키텍처와 주요 구성요소

Management Plane

▪ 주요 기능 ; API 생성, 매니지먼트

▪ 사용자 포탈과 개발자 포탈 제공

▪ 사용자 포탈에서는 API 생성, 관리, rate limiting 정책 적용, 모니터링, monetization 지원

▪ API Analytics 대시보드가 포함되며 다양한 비즈니스 인사이트 제공



5. 기본 아키텍처와 주요 구성요소

구성요소 - API Publisher

▪ GUI 기반 API 개발 관리 툴

▪ API 개발, 문서화, 보안, 테스트 등 기능 지원a

▪ API 퍼블리싱, monetizing 및 정책 적용 지원



구성요소 - API Developer Portal

▪ 웹 인터페이스 기반 API 퍼블리싱 툴

▪ API 홍보 및 사용자가 직접 등록, 검색/발견, 평가, 구독 가능하도록 구성

5. 기본 아키텍처와 주요 구성요소



구성요소 - API Analytics

▪ WSO2 API Manager 에서 배포된 API 

에 대하여 분석 지원.

▪ 다양한 관점의 분석을 통해 비즈니스

인사이트 도출 가능

5. 기본 아키텍처와 주요 구성요소



Data Plane

▪ 생성된 API가 최종 소비자/사용자에 공개되는 장소

▪ API 호출에 대한 프록시 역할

▪ 보안 등에 대한 추가 정책 적용

5. 기본 아키텍처와 주요 구성요소



구성요소 - API Gateway

▪ WSO2 에서 관리되는 API 요청에 대한 엔트리 포인트
▪ JWT token validation - signature, issuer, expiry time, & subscription
▪ API 메세지를 pre-configured format 으로 프로세스 (e.g., JSON, XML, CSV etc.)
▪ 보안 정책 적용 후 백엔드로 전달
▪ HTTP, HTTPS 지원

5. 기본 아키텍처와 주요 구성요소



Control Plane

▪ API security validation, API key generation, 및 rate limiting 결정 적용

5. 기본 아키텍처와 주요 구성요소



구성요소 - Key Manager

▪ WSO2 API Manager 의

아이덴티티 제공자

▪ Secure Token Service (STS) 기능

▪ OAuth2.0, Basic Auth, Mutual SSL 

as well as API-Key based 

authentication mechanisms 지원

5. 기본 아키텍처와 주요 구성요소



구성요소 – Traffic Manager

▪ 사용자가 API 트래픽 통제 지원

▪ 사용자가 API와 어플리케이션을

소비자에게 상이한 서비스에 모두

제공할 수 있도록 기능 지원

▪ 보안 사고에 대한 API 보안 적용

5. 기본 아키텍처와 주요 구성요소



추가 자료

▪ WSO2 website: https://wso2.com/ 

▪ WSO2 API Manager Download: https://wso2.com/api-management/ 

▪ WSO2 API Manager Document: https://wso2.com/wso2-documentation 

▪ WSO2 Community: https://wso2.com/community

https://wso2.com/
https://wso2.com/api-management/
https://wso2.com/wso2-documentation
https://wso2.com/community
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